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[bookmark: _Toc49525235]Om Swish
Detta dokument beskriver hur du kan konfigurerar så att det går att hantera betalningar med Swish från SSI.
För detaljer och mer info om Swish så tala med din bank direkt eller läs på https://www.getswish.se
Först, du behöver ha Swish Handel konto och inte bara ett vanligt Swish eller Swish Företag kopplat till ditt bank-konto som du vill ta emot pengar på.
Swish Handel är precis som vanlig Swish med ett nummer (troligtvis får du ett annat nummer om du redan har vanlig Swish kopplat till ditt bolag/org) som betalningar sker till men du sätter även upp olika certifikat och nycklar som gör att SSI kan anropa och bli anropad från ditt Swish Handel konto. 
Detta gör att Swish när en betalning kommer in kan anropa SSI på ett säkert sätt och meddela att ordern är betald. Detta sparar alltså en hel massa tid (och ger samma funktionalitet som PayPal), men det kräver lite jobb att sätta upp det hela.
Om du inte känner igen allt det ovan så är det mycket troligt att du endast har Swish/Swish Företag då det är det allra vanligaste och som de flesta slår på så kontakta då genast din bank, det brukar kosta 500kr/år och sedan 2 kr/betalning som sker.
Kom ihåg att även om du stödjer Swish så kanske vissa inte använder det så meddela alltid alternativa betalningsmetoder (pg/bg eller PayPal).
I avsnitten som följer finns detaljerade teknisk beskrivning av hur du ska hantera allt. 
[bookmark: _Toc156739016]Text som står med denna font är kommandon du ska köra från terminal/shell/dos för att utföra vissa kommandon. Bara kopiera och köra dem rakt av enligt instruktionerna.
Bilder som visas är från en Mac och bara exempel på inloggningar och annat.
Förslag på förbättringar / tillägg / … skicka bara ett email till support@shootnscoreit.com






[bookmark: _Toc361996620][bookmark: _Toc49525236]OM SWISH, certifikat och SSI
Först – detta är rätt avancerat så bra om ni har nån med programmering / datorvana som gör allt detta.
Sen när ni skapat Certifikat (*.pem file) så har dessa ett sista-datum som de kan användas men det ligger ofta två år framåt i tiden – men i alla fall bra veta.
För matcher, serie, klubbar och organisationer – ni behöver alltid installera certifikat och er privata nyckel för varje match och organisation etc. så spara dem.

Få igång Swish Handel 
[bookmark: _Toc361996621]För att lyckas med detta så ska du börja göra en del saker lokalt på din dator #1-3, följt av #4 att logga in på Swish för att sen #5 logga in på Shoot’n Score It och fylla i nycklar och certifikat.
Viktigt att du följer stegen exakt (och sen inne på Swish portalen ska ett moment hoppas över).
[bookmark: _Toc49525237]#1 – Kom igång på din dator (mac/win/linux/…)
Mac & OSX: Klicka på sök, skriv sedan: 	terminal
Windows: Öppna CMD, mer info här: http://www.digitalcitizen.life/7-ways-launch-command-prompt-windows-7- windows-8 
[bookmark: _Toc361996622][bookmark: _Toc49525238]#2 – Skapa en Privat Nyckel och CSR lokalt på din dator
Du behöver först av allt skapa en egen privat nyckel (den skall du hålla hemlig och inte sprida fritt). 
Gå till terminal fönstret du startade under Steg 1, och skriv sedan ” mkdir swish ” och sedan ” cd swish ” (för att skapa en folder där dina grejer hamnar så du inte tappar bort dem).
[image: ]Nu ska du först skapa din privata nyckel: 
Mac: 		
openssl genrsa -out mysite.key 4096 
Windows: 	
c:/OpenSSL-Win32/bin/openssl.exe genrsa -out mysite.key 4096
Viktigt att du kommer ihåg var du har denna filen. Den behövs dels senare och dels är den din privata nyckel och skall sparas på ett säkert ställe.
Ibland när du skapar den så hamnar den direkt på top-root-nivå (t.ex. C: eller D: ) så du får helt enkelt använda sök-funktionen för att leta efter en fil som heter mysite.key.
Mysite.key är självklart bara ett exempel på namn, du kan döpa den till något mer lämpligt som t.ex. pelles-ssi-private.key 
OBS! om du inte har någon form av SSL installerat (eller har problem med det, kan vara en för gammal version), googla på OpenSSL och installera det för just ditt operativsystem först.
[bookmark: _Toc361996623][bookmark: _Toc49525239]
#3 – Skapa en Certificate Signing Request (CSR) lokalt på din dator

Nästa moment är att skapa en CSR som använder din privata nyckel, Skriv:
Mac: 		openssl req -new -key mysite.key -out mysite.csr
Windows:  	c:/OpenSSL-Win32/bin/openssl.exe req -new -key mysite.key -out mysite.csr -config c:\OpenSSL-Win32/bin/openssl.cfg 
[image: Macintosh HD:Users:jenlu:Desktop:Screen Shot 2017-07-18 at 08.38.42.png]Sedan fyller du i motsvarande på frågorna som kommer upp (fyll i text, tryck på return, vet du inte vad det är så lämna bara tomt, tryck på return): 
Country Name: 		SE
State or Province:	-kan lämnas tom –
Locality:			din ort
Org Name:			klubb-namn
Org Unit			-kan lämnas tom -
Common Name			Ditt namn
Email				Din email
Password			-- lämna tom – 

Kommer det andra detaljer – så lämna dem bara tomma (skriv ingenting, tryck bara).
När detta är klart kommer du att ha genererat en CSR fil som finns sparad lokalt på din dator. 
I nästa steg ska du ladda upp denna CSR fil till ditt Swish konto, så att Swish kan använda det för att bekräfta att genererar ett certifikat åt dig (som matchar din CSR och dina nycklar).



[bookmark: _Toc361996624][bookmark: _Toc49525240][image: A screenshot of a cell phone

Description automatically generated]#4 – Logga in på din Swish Portal (på swish webben)

Öppna din webläsare och gå till https://portal.swish.nu
För att logga in krävs att ditt företag eller organisation och er bank har satt upp ett avtal för Swish Handel åt dig, samt att du har tillgång via Bank-ID.
Fyll i ditt personnummer, ert rg-nr samt Swish Handel nummer. 
Logga sedan in med Bank-ID
[image: A screenshot of a cell phone
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När du loggat in, klickar du på ”Nytt Certifikat” uppe i menyn till höger.


Nu kommer du till Swish Steg 1. Förfrågan om att skapa din ’Certificate Signing Request’ och kan välja vilket OS du har – men detta har du redan gjort och kan alltså direkt scrolla ner och gå till Steg 2 (spelar ingen roll vilket OS du väljer, bara klicka på ’jag har skapat en CSR fil’ längst ner).
DU SKA & BEHÖVER INTE GÖRA STEG 1. SOM SWISH INSTRUERAR
[image: A screenshot of a cell phone

Description automatically generated]
Nu är du i Swish Steg 2. Generera och behöver nu din CSR fil du gjort tidigare.
Enklast nu är att du bara drar din mysite.csr fil och släpper den på swish sidan som instruktionerna och sen klicka på ’Generera Certifikat’.


Alternativ så kan du öppna din mysite.csr i ett text-editeringsprogram och kopiera texten i det in i rutan(eller bara dra och släpp filen det som swish sidan instruerar). Om du har problem med det (t.ex. om du använder en iPad eller nåt som inte  förstår *.csr fil formatet), byt bara namn på den så ändelsen blir .txt – som exempel mysite.csr.txt och då kommer rätt program att öppna filen så du enkelt kan kopiera det som behövs i den).
Mac:  			more mysite.csr 
Windows: 		notepad mysite.csr
[image: Macintosh HD:Users:jenlu:Desktop:Screen Shot 2017-07-18 at 08.38.59.png]I den stora text-rutan webbläsaren så klistrar du in din CSR som du skapat tidigare (alltså öppna och kopiera innehållet i mysite.csr och klistra sedan in det i fältet på websidan). CSR texten ska se ut nåt i stil med:
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----

Klicka sen på ’Generera Certifikat’.
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Om allt går bra ska det stå Ditt certifikat är redo”
Välj nu att ’Ladda ner Certifikat’ och spara den här filen under nåt bra namn lokalt på din dator (klubb-swish.pem).




Nu har du ditt Certifikat klart som en fil lokalt på din dator och ska bara få upp det på Shoot’n Score It.
OBS! om du sen misstänker eller får nåt problem kan du göra om stegen ovan och du kan alltid logga in på din Swish Portal och direkt avaktivera certifikat och då slutar de omedelbart fungera.

[bookmark: _Toc361996625][bookmark: _Toc49525241]#5 – Ställ in SSI för Swish Handel (på shootnscoreit.com web)
Nu är det dags att ställa in din Premium profil (för en match, serie eller organisation) så den stödjer Swish Handel betalningar för allt i din Shop. 
Så gå först till din klubb / serie / match och välj ’Premium profile’ (den måste vara påslagen och betald för till SSI).
Markera sedan att Swish Handel skall användas (Under Enabled Payment Methods) och spara (Update), du kan alltså ha flera olika igång samtidigt.
Nu skall du kunna se följande tre fält; Swish Handel Number, Private Key och Certificate som du nu fyller i med:
[image: Macintosh HD:Users:jenlu:Desktop:Screen Shot 2017-07-18 at 16.57.09.png]
1. Swish Handel skriver du in ditt Swish konto-nummer 123456…. (alltså dit betalningarna skall ske).

2. Private Key så öppnar du filen mysite.key som du skapade i #2 och kopierar text-innehållet rakt av och klistrar in i fältet.

3. Certificate så öppnar du filen klubb-swish.pem som du skapade i slutet av #4 och kopierar text-innehållet rakt av och klistrar in i fältet.


Nu är all info inlagd och tryck på spara (Update settings).
Nu är SSI klar och betalningar för order och annat kommer ske till ditt Swish Handel konto.
[bookmark: _Toc361996626]
[bookmark: _Toc49525242]Valfritt -- Använd din Nyckel och ditt Certifikat för andra matcher/serier och din klubb

Om du en gång ställt in Swish Handel för en premium-profil så har du skapat all info (privat nyckel + certifikat) som du behöver för att göra det igen för andra matcher, serie eller organisationer.
För att aktivera Swish Handel igen så behöver du bara upprepa Steg 5 och veta ditt Swish Handel nummer, var din privata nyckel-fil finns och ditt certificate du skapat.
Alltså viktigt att du kommer ihåg och har sparat privat.key, mysite.csr och klubb-swish.pem filerna och kommer ihåg var de finns.
Vissa av dessa filer har även ett ’bäst-före-datum’ och det är ofta 2 år från den dag de skapades – så du kommer behöva göra om detta om ett tag för att det ska fungera (spara en påminnelse i kalendern).

[bookmark: _Toc361996628][bookmark: _Toc49525243]Övrigt

För frågor om kostnader och andra villkor så kontakta din bank direkt eller läs mer på https://www.getswish.se/support/foretag/ so har en mycket bra samling av frågor/svar.

Det verkar som att ofta är det en fast avgift per transaktion i stil med 2kr (betydligt bättre än PayPal som tar % på allt).

Du kan även ta betalt för ammunition vilket strider mot PayPal användarvillkor, men kolla upp detta med din bank eller de papper du får av dem så det inte blir problem.
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JLu-nacbook-pro; test jenlu$ openssl genrsa -out mysite.key 4996
Generating RSA private key, 4896 bit long modulus

e is 65537 (9x10001)
JLu-nacbook-pro; test jenluf
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jlu-macbook-proisuish jenlu$ openssl req -new -key mysite.key -out mysite.csr
You are about to be asked to enter information that will be incorporated
into your certificate request

What you are about to enter is what is called a Distinguished Name or a DN
There are quite a few Tields but you can leave some blank

For some Tields there will be a default value,

IT you enter '.', the Tield will be left blank

Country Name (2 letter code) [AU]:SE

State or Province Name (full name) [Some-State] :Stackholn
Locality Name (eg, city) []:Stockholn

Drganization Nane (eg, company) [Internet Widgits Pty Ltd]
Organizational Unit Nane (eg, section) []

Connon Name (e.g. server FODN or YOUR name) []

Enail Address [ isuppor t@klubben.con

Please enter the Tollowing 'extra’ attributes
to be sent with your certificate request

A challenge password []

An optional company name []
JLu-nacbook-pro:suish jenlu
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Skapa ett nytt certifikat

Ladda upp CSR-fil

Hitta din sparade CSR-fl p3 datorn och ladda upp den har.

ORAOCH SLAPP
Slapp din il har eller bladdra bland dina fler.

Eller kistra n fran din CSR-fil
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For sone fields there will be a default value,
IT you enter '.', the Tield will be left blank
Country Nane (2 letter code) [4U]:SE

State or Province Name (full nane) [Some-State]:Stackholn
Locality Nane (eg, city) [1:Stockholn

Organization Nane (eg, company) [Internet Widgits Pty Ltd]
Organizational Unit Name (eg, section) []

Connon Name (e.g. server FODN ar YOUR name) []

Enail Address []:support@klubben.con

Please enter the following 'extra’ attributes
to be sent with your certiticate request
A challenge password []
An optional company name []
Jlu-macbook-pro:<wish jenlus more nysi te.csr

SEGIN CERTIFICATE REQUEST-
WL ICWTCCASKEAQAWTOELNAKGALUEBNHCUBUXE] AQBENYBAETCYNGE2N raGIsbTES
HEAGALUEBXHIUSRYY2 tob2x ENSEWHUYDVOOKE Kh JonRlcnS LACEXaWRnaXR2IFB0
eSBHAGx13 AgBgkarict GSVBBCOENESNLEHBYEnRAa2x Y b1 53b26uggE  HAGG
CSQBSThIDUERAQUAASTEDUAUEZEKAOTBATDIRELLA-PxL+vhScNEZ 0D vaBxnCS
AT VELERVERCG14v2LEoy hXVE0U0 ) CoBSxTVURYO4STHLETCS L2D/ paZkb st
ELueo2uPPTx Py S dGOSONWSAZS V2 ITSACKnbUSFENITaTEUSRENUNNS 1
£50+P 7393257110y ToZg7vFUL kK Fekze] THRSGE Y ZCSHaZHn 160 tKToll
DguYSr Ty BL2Thar ApVyXpeSKSUPSHAKDSvuuv ZAEP [RKUPB 28 x0GLxcNcuL
Sluadng egotvScaTcDTpmut HRY/ DIHSHI Jk7ak] UDZZuASNQSBSKRATAEHEAAGE
ADANBGKAPCI G3UBBATUFADCAGE ACFadC30v4H3AD SCECBSUTUGaUTL YN /2
2XbHKrbzkd0+2600EP SR Thnc K31 SDOES EX cUBYNRD. 24vUIXSE EFUPRXANSFY
1qUF I TBS0RdPETEST70X20PudZ63bUL0BXGEXAGK 1907265 QNpv+B5 Fh2xy3
e+ OXBUXaH1 4191KQunaadBu1F 57 LDFu2aS DDSE/ENADL VyAGOP +Grgus 1xeoL
B0Ca/y062x Y TLAK] L0V FZadqSDFLzutiGuYB3 Kdng 8YRL YNOSKazaELufoss
1GHJ7VVDCH2YRUZZGLOUNTUCE] 1y COEAHYaY L 4PCEN SHBLKUY

END CERTIFICATE REQUEST:
$1u-macbook-pro:swish jentus |
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Ditt certifikat ar redo

SKAPAT GILTIGT T.O.M. UTGIVARE

27 aug 2020, 19:29 27 aug 2025, 19:29 ESSESESS

Y, Ladda ner certifikat

Distribuera ditt certifikat

Du kan nu bérja integrera ditt certifikat eller dela det exporterade certifikatet med dina utvecklar
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Premium settings

Enabled payment methods

Payment allowed for competitors
‘Swish Handel number

Private key (*key)

Certiicate (*.pem)

B

"I PayPal
Swish Handel (e-commerce)

Always

1231181189
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CO9RITZMAG/OBEVTUNSVCF3JBABCAGHUE/+b3ZF
O9HWVGECGYAVhLWhYVmWKTIDQBZQIC2UeHMXRI
xv8
rdKtIURRIFUESyYephch+RGn3TNGgXbQEBLYK2N
PI/0ZUsmi2IILZYeXKWPCXgGTIGEK2a4Fd4hKDNLG
-+---END RSA PRIVATE KEY-

WW1roNUfYCNKOaFBRXGrHGQSAGMBAAGGADAN
QEATF3Z
aWKDbS51+ctP4wpcBaFMySOelsghKXNpx/1PIYodic
80luDUDICEIhymbMJYBO/Ui1mDuszlidG2hXPC+xxy
€TEWgCROdOZT/hBF7mrKFGUT25h6/UGXSNWXI7Pr
RHsrlINCAVQFeNCXgpJuopKFvifIT2U0HbXPBr7wOL
LD/QWTSe18704NRIQxtgMg3rDyTEGZATSixINLEGE
sN

mhtpKSjoqIDItNA+Q:

-----END CERTIFICATE REQUEST-





image1.png




